Sicherheitszertifikate

Serverzertifikate dienen zur Absicherung von Netzwerkverbindungen iber das SSL-Protokoll (bzw. TLS-Protokoll). SSL-Protokolle werden meistens in
Verbindung mit HTTP verwendet, was als HTTPS bezeichnet wird.

® Server authentisiert sich gegeniiber Client
® Verbindung wird verschlusselt

Fehlermeldung bei fehlendem Zertifikat

@ citrix Receiver ﬁ

i Anwendung kann nicht gestartet werden. Wenden Sie sich an den Helpdesk und stellen Sie folgende
Informationen bereit:
Verbindung mit Citrix XenApp-Server ist nicht moglich.SSL-Fehler 61: Sie stufen den Aussteller 'BSZ-BW
CA - GO2' des Sicherheitszertifikats des Servers nicht als vertrauenswirdig ein.

A

Sollte eine Meldung Uber fehlende Zertifikate erscheinen, kann hier das Zertifikat inkl. Kette heruntergeladen werden: https://pki.pca.dfn.de/dfn-ca-global-g2
[cgi-bin/pub/pki?cmd=getStaticPage;name=index;id=2&RA_1D=330 Damit der Client der Zertifizierungsstelle vertraut, muss das zugehérige
Wourzelzertifikat (z.B. Deutsche Telekom Root CA 2) vorinstalliert sein.

Vorgehensweise bei manueller Installation eines Sicherheitszertifikats
® [nternet Explorer

Installation eines Sicherheitszertifikats im Internet Explorer

Um ein Zertifikat im Internet Explorer zu installieren, rufen Sie die Seite CA-Zertifikate auf und wéahlen Sie:

© Wurzelzertifikat
© DFN-PCA-Zertifikat
© DFN-CA Global G2-Zertifikat

Wahlen Sie das gewiinschte Zertifikat aus und gehen Sie auf ,6ffnen”, folgen Sie anschlieBend unter ,Zertifikat installieren” den Anweisungen
des Zertifikatimport-Assistenten. Das Wurzelzertifikat wird unter Vertrauenswirdige Stammzertifizierungsstellen abgespeichert, alle weiteren

Zertifikate unter Zwischenzertifizierungsstellen.

Machten Sie intermediatecacert.cer” (1,27 KB) von ,pki.pca.dfn.de” 6ffnen oder speichem? Offnen Speichern ¥ Abbrechen
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Wo sind alle abgespeicherten Zertifikate im Internet Explorer zu finden?

Internetoptionen: Zertifikate

Um sich alle im Browser gespeicherten Zertifikate anzeigen zu lassen, 6ffnen Sie ,Extras" und wahlen Sie den Menupuinkt ,Internetoptionen”.
Unter ,Internetoptionen” kdnnen Sie sich unter dem Reiter ,Inhalte” alle Zertifikate anzeigen lassen.
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® Mozilla Firefox

Installation eines Sicherheitszertifikats im Mozilla Firefox

Um ein Zertifikat im Firefox zu installieren, rufen Sie die Seite CA-Zertifikate auf und wahlen Sie:
© Wurzelzertifikat
© DFN-PCA-Zertifikat
© DFN-CA Global G2-Zertifikat

Nachdem Sie das gewiinschte Zertifikat ausgewahlt haben, 6ffnet sich ein Fenster. Die Hakchen sollten bei allen Kritierien gesetzt werden. Unter
LAnsicht" kann das Zertifikat Uberprift werden.

Herunterladen des Zertifikats

Sie wurden gebeten, einer neuen Zertifizierungsstelle (CA) zu vertrauen,

Soll "DFM-Verein Global Issuing CA" fir die folgenden Zwecke vertraut werden?
[¥] Dieser CA vertrauen, um Websites zu identifizieren.
[¥] Dieser CA vertrauen, um E-Mail-Nutzer zu identifizieren,

[¥] Dieser CA vertrauen, um Software-Entwickler zu identifizieren.

Bevor Sie dieser CA fir jeglichen Zweck vertrauen, sollten Sie das Zertifikat sowie seine Richtlinien
und Prozeduren (wenn vorhanden) Gberprifen.

CA-Zertifikat aberprifen

| oK | | Abbrechen |

Wo sind alle abgespeicherten Zertifikate im Firefox zu finden?

Einstellungen: Zertifikate

Um sich alle im Browser gespeicherten Zertifikate anzeigen zu lassen, 6ffnen Sie das Menu und wéhlen Sie ,Einstellungen”. Unter
4Einstellungen” kénnen Sie sich unter ,Erweitert" alle Zertifikate anzeigen lassen.
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® https://www.pki.dfn.de/fileadmin/PKI/Mitteilungen/DFN86_SSL_Authentisierung.pdf
® https://www.pki.dfn.de/fileadmin/PKI/Anleitung_DFN-Test-PKI.pdf

® https://www.pki.dfn.de/fagpki/
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