Hello Archive-It community,

As you may know, Internet Archive was the victim of a significant cyber attack late
last week. This attack was directed at archive.org and its systems and services.
Archive-It maintains separate systems and services and was not targeted. No
archived data was at risk in the attack and no Archive-It data or user information were
compromised. However Archive-It (and all IA services) make use of the same set of
self-owned, self-operated data centers and these were taken offline in order to
respond to the attack and ensure archive.org and overall infrastructure security.
Suspending networking to/from the data centers resulted in any public-facing
websites or web apps to be unavailable externally, including both archive-it.org and
the Archive-It web app. This also meant that all crawling was paused and our email

service was also paused for a few days due to the networking firewall.

Over the weekend, Internet Archive started to reopen network traffic and bring up a
preliminary set of systems and services as additional internal security measures are
put in place across the data centers. This is being done in stages and with the
implementation of many additional safeguards, and Archive-It services are being
prioritized. Crawling has largely resumed, and we are working on processing the
backlog of completed, in progress, and scheduled crawls. We also hope to have

archive-it.org and the Archive-It web app back online as soon as possible.

We apologize for the inconvenience of the Archive-It web app and public collections
being temporarily unavailable, but taking services offline helped ensure the overall

security of 1A systems and for improvements to be made to the data centers.

We will be working diligently as we restore services to work through any backlogs in
capture, indexing, and access. Otherwise, we will continue to provide updates as
Archive-It systems come back online, and we reiterate that all archived and user data

remains secure. Thank you for your understanding!

- The Archive-It team



Hallo Archive-It-Community,

wie Sie vielleicht wissen, wurde das Internet Archive Ende letzter Woche Opfer eines
schweren Cyberangriffs. Dieser Angriff richtete sich gegen archive.org und seine
Systeme und Dienste. Archive-It unterhalt separate Systeme und Dienste und war
nicht betroffen. Bei dem Angriff waren keine archivierten Daten gefahrdet, und es
wurden keine Archive-lt-Daten oder Benutzerinformationen kompromittiert. Archive-It
(und alle IA-Dienste) nutzen jedoch dieselben, selbst betriebenen Rechenzentren.
Diese wurden vom Netz genommen, um auf den Angriff zu reagieren und die
Sicherheit von archive.org und der gesamten Infrastruktur zu gewahrleisten. Die
Unterbrechung der Netzwerkverbindung zu und von den Rechenzentren hatte zur
Folge, dass alle 6ffentlich zuganglichen Websites oder Webanwendungen nach
aullen nicht mehr verfigbar waren, einschlie3lich archive-it.org und der Archive-It-
Webanwendung. Dies bedeutete auch, dass das Crawling pausiert wurde und unser
E-Mail-Service aufgrund der Netzwerk-Firewall ebenfalls fur einige Tage

unterbrochen war.

Uber das Wochenende hat das Internet Archive damit begonnen, den
Netzwerkverkehr wieder zu 6ffnen und eine vorlaufige Reihe von Systemen und
Diensten in Betrieb zu nehmen, wahrend in den Rechenzentren zusatzliche interne
Sicherheitsmalnahmen eingeflihrt werden. Dies geschieht schrittweise und mit der
Implementierung vieler zusatzlicher Sicherheitsmal3nahmen, wobei die Archive-It-
Dienste Vorrang haben. Das Crawling wurde grof3tenteils wiederaufgenommen, und
wir arbeiten daran, den Ruickstand an abgeschlossenen, in Arbeit befindlichen und
geplanten Crawls abzuarbeiten. Wir hoffen auch, dass archive-it.org und die Archive-

It--Webanwendung so bald wie mdglich wieder online sind.

Wir entschuldigen uns fur die Unannehmlichkeiten, die durch die voribergehende
Nichtverfugbarkeit der Archive-It-Web-App und der 6ffentlichen Sammlungen
entstanden sind, aber die Abschaltung der Dienste diente dazu, die allgemeine
Sicherheit der IA-Systeme zu gewahrleisten und Verbesserungen an den

Rechenzentren vorzunehmen.



Wir werden bei der Wiederherstellung der Dienste sorgfaltig daran arbeiten,
eventuelle Ruckstande bei der Erfassung, Indexierung und dem Zugriff
aufzuarbeiten. Ansonsten werden wir weiterhin Updates zur Verfugung stellen,
sobald die Archive-It-Systeme wieder online sind, und wir wiederholen, dass alle
archivierten Daten und Benutzerdaten sicher bleiben. Wir danken Ihnen fir Ihr

Verstandnis!

- Das Archive-lt-Team



